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1. Einleitung

Diese IT-Richtlinie soll eine grundlegende Information im Hinblick auf den Einsatz von
und den Umgang mit IT-Geraten und Applikationen innerhalb der IT-Infrastruktur der
Hochschule Trier sein. Weiterhin soll sie erganzend zu den technischen Maf3nahmen der
IT-Verantwortlichen Verhaltensregeln in Bezug auf Datenschutz, IT- und Informationssi-
cherheit vermitteln.

2. Geltungsbereich

Diese IT-Richtlinie gilt fiir alle Beschaftigten der Hochschule Trier. Dazu gehoren alle
Professorinnen und Professoren und Mitarbeiterinnen und Mitarbeiter (auch Teilzeitan-
gestellte, Auszubildende sowie studentische Hilfs- und Aushilfskrafte). Auch externe
Personen, die regelmafdig die IT-Infrastruktur der Hochschule Trier nutzen, sind zu ver-
pflichten, sich an diese Richtlinie zu halten.

3. Einhaltung von Rechtsvorschriften

Bei der Benutzung der IT-Systeme und Applikationen der Hochschule Trier sind die gel-
tenden Rechtsvorschriften zu Datenschutz und Datensicherheit, Urheberrecht und Copy-
right sowie die Hochschulregelungen (insbesondere die Benutzungsordnung der Re-
chenzentrenl) einzuhalten. Sollte diesbeziiglich Unsicherheit bestehen, ist der oder die
Vorgesetzte zur Klarung heranzuziehen.

4. Schulung

Die Hochschule tragt Sorge dafiir, dass die Beschéftigten die erforderlichen Schulungen
und Anweisungen erhalten, die fiir den jeweiligen Umgang mit den IT-Systemen
und/oder Applikationen erforderlich sind. Die regelmaflige Teilnahme an einer Schu-
lung zur Informationssicherheit und zum Datenschutz im Abstand von hochstens drei
Jahren ist verpflichtend. Neue Beschaftigte erhalten mit der Vertragsunterzeichnung ein
Informationsblatt mit entsprechenden Hinweisen. Es ist Aufgabe der Vorgesetzten dafiir
Sorge zu tragen, dass die Beschaftigten aus ihrem Verantwortungsbereich die Schulun-
gen regelmafdig absolvieren.

5. Allgemeine Regelungen

Die Hochschule Trier stellt ihren Beschaftigten IT-Systeme und Applikationen zur Erle-
digung ihrer dienstlichen Aufgaben zur Verfiigung. Die Installation von Software auf
dienstlichen Geriten zu privaten Zwecken ist untersagt. Im Ubrigen sind bei der Installa-
tion von Software auf dienstlichen Rechnern die allgemeinen Sicherheitsrichtlinien und
die entsprechenden Lizenzrichtlinien einzuhalten.

Die Benutzung privater Hard- oder Software zu dienstlichen Zwecken geschieht auf ei-

gene Verantwortung. Auch hier sind die allgemeinen Sicherheitsrichtlinien und die ent-
sprechenden Lizenzrichtlinien einzuhalten.
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6. Arbeitsplatz

Der Arbeitsplatz ist so zu gestalten, dass Dritte ohne Berechtigung keinen Zugang haben.
Biiros sind, nachdem die letzte Person ihren Arbeitsplatz verlassen hat, grundsatzlich zu
verschlief3en. Beim Verlassen des Arbeitsplatz-PCs muss der jeweilige Benutzer / die je-
weilige Benutzerin den Arbeitsplatz sperren, so dass vor der erneuten Nutzung des IT-
Systems und/oder der Applikation(en) eine Authentifizierung (Anmeldename / Pass-
wort) erforderlich wird.

In Bereichen mit Publikumsverkehr sind die IT-Systeme - insbesondere die Bildschirme
- so auszurichten, dass das Risiko der ungewollten Einsichtnahme durch Dritte nach
Moglichkeit ausgeschlossen wird.

Informationen in Papierform sind so abzulegen, dass Dritte keine Kenntnisnahme von
den Daten erhalten konnen. Vertrauliche Informationen sind stets unter Verschluss zu
halten.

Kann die / der Beschiftigte die zu treffenden Mafinahmen nicht eigenstandig durchfiih-
ren (z.B. aufgrund baulicher Restriktionen), so ist dies liber die Vorgesetzte / den Vorge-
setzten zu veranlassen.

7. Passwort-Gebrauch

Soweit technisch moglich, sind alle IT-Systeme und Applikationen so einzurichten, dass
sie erst nach hinreichender Authentifizierung des Benutzers / der Benutzerin verwen-
det werden konnen. Die Authentifizierung erfolgt in der Regel durch die Verwendung
der Kombination Anmeldename / Passwort. Die Rechenzentren werden, soweit keine
betrieblichen oder technischen Griinde entgegen sprechen, jedem einzelnen berechtig-
ten Nutzer / jeder einzelnen berechtigten Nutzerin einen Anmeldenamen sowie ein
Passwort zuweisen.

Passworter miissen eine Mindestlange von 8 Zeichen haben. Das Passwort ist alphanu-
merisch (Buchstaben / Zahlen / erlaubte Sonderzeichen) zu gestalten. Jeder Beschaftigte
/ jede Beschiftigte ist verpflichtet, sein / ihr Initial-Passwort unverziiglich zu andern.

Die Passworter sind so zu wahlen, dass sie nicht leicht zu erraten sind. Der Anmelde-
name, Vor- und Familiennamen oder Geburtstage sowie Namen von Angehorigen sind
nicht zur Passwortwahl geeignet. Gleiches gilt fiir trivial angeordnete Zahlenkombinatio-
nen (z.B. 12345).

Bereits genutzte Passworter diirfen bei Erneuerung eines Passworts nicht wiederver-
wendet werden. Das Passwort zur Hochschulkennung sollte unter keinen Umstanden
fiir weitere (insbesondere private) Dienste verwendet werden. Dies trifft auch auf admi-
nistrative Zugange per Web oder Konsole auf dienstliche Multifunktionsgerate, Drucker,
Beamer etc. zu.

Zum Management mehrerer Passworter wird die sachgerechte Verwendung eines elekt-

ronischen verschliisselten Passwort-Safes (beispielsweise keepass oder keeweb) drin-
gend empfohlen.
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8. Schutz vor Viren und Phishing-Attacken

Zum Schutz vor Schad-Inhalten (Viren, Phishing) werden in der Hochschule Viren-
schutzprogramme eingesetzt. Sowohl ein- als auch ausgehende E-Mail-Kommunikation
wird durch die eingesetzten Virenschutzprogramme tiberpriift. Einzelheiten zum Viren-
schutz und zur Behandlung virenbehafteter E-Mails konnen den Erganzungen zur Be-
nutzungsordnung der Rechenzentren? entnommen werden.

Flr den Fall, dass eine E-Mail mit einem unbekannten bzw. verdachtigen Dateianhang
oder verdachtigen Links zugestellt wird, sollte der Anhang keinesfalls ge6ffnet oder
Links aktiviert werden. Ist der Absender der Mail nicht zweifelsfrei als vertrauenswiir-
dig einzustufen - z.B. durch eine giiltige digitale Signatur - ist es ratsam das jeweilige Re-
chenzentrum zu kontaktieren.

Um das Risiko des Eindringens von Viren iiber andere Kommunikationskanale zu mini-
mieren (bosartige Webseiten, USB-Sticks oder anderweitige Datentréger) ist jeder IT-
Arbeitsplatz mit einem aktuellen Virenscanner auszustatten. Lizenzen sind in den Re-
chenzentren erhaltlich.

9. Schutz vor unverlangter Werbung (,,Spam®)

Zum Schutz vor unverlangter Werbung durch E-Mail werden in den Rechenzentren so
genannte Spam-Filter eingesetzt. Einzelheiten zum Schutz vor SPAM-Mails kdnnen den
Ergdanzungen zur Benutzungsordnung der Rechenzentren? entnommen werden.

10. Nutzung von E-Mail

Flir dienstliche Belange ist ausschliefilich das von der Hochschule zur Verfligung ge-
stellte E-Mail-Konto zu verwenden. Eine Weiterleitung oder Anbindung an ein privates
E-Mail-Konto ist nicht zulassig.

Bei der Ubermittlung personenbezogener Daten per E-Mail3 ist darauf zu achten, dass
eine Offenlegung von Daten ausgeschlossen wird, insbesondere wenn diese ein hohes
Risiko fiir die Rechte und Freiheiten der betroffenen Personen darstellt.

Als Alternativen fiir die Dateniibermittlung bieten sich die von der Hochschule bereitge-
stellten Cloud-Dienste an (siehe folgender Abschnitt).

11. Nutzung von Cloud-Diensten

Fiir dienstliche Zwecke stellt die Hochschule einen personlichen Zugang zu Hochschul-
Cloud-Diensten (Alfresco, Seafile) bereit. Zur Speicherung personenbezogener oder
sonstiger sensibler dienstlicher Daten ist die Verwendung kommerzieller Cloud-Dienste
(wie z.B. Dropbox, Google Drive, Microsoft OneDrive) nicht gestattet.
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12. Terminabstimmung per Internet

Zur gemeinsamen Abstimmung dienstlicher Termine per Internet ist auf Werbefreiheit
und Datenschutz-Konformitat zu achten. Es wird empfohlen den DFN-Terminplaner zu
verwenden (Terminplaner.dfn.de).

13. Richtlinie fiir soziale Medien

Die Hochschule verfiigt iiber Auftritte bei verschiedenen soziale Medien Plattformen, die
zentral vom Team der Offentlichkeitsarbeit gepflegt werden. Weitere, eigenstindige
Auftritte im Namen der Hochschule sind dem Team der Offentlichkeitsarbeit anzuzei-
gen. Die inhaltliche Verantwortlichkeit liegt bei der Person, die die Einrichtung dieses
Auftritts veranlasst hat. Sie ist auch fiir die Einhaltung geltender Rechtsnormen verant-
wortlich und muss innerhalb des Auftritts ersichtlich sein. Beziiglich der Einrichtung
und Pflege eines soziale Medien Auftritts ist der Leitfaden des ,Bundesverband Hoch-
schulkommunikation*“ zu beachten.

14. Verhalten bei Sicherheitsvorfallen

Sollte festgestellt werden, dass der Schutz oder die Sicherheit von Daten in irgendeiner
Weise gefahrdet sein konnte (durch Virenbefall, Kompromittierung des Passworts oder
wenn anderweitige Anzeichen vorliegen), so hat unverziiglich eine Meldung an den Vor-
gesetzten / die Vorgesetzte sowie an die zentrale E-Mail-Adresse
sicherheitsvorfall@hochschule-trier.de zu erfolgen. Dies gilt insbesondere dann, wenn
sich die Gefahrdung auf personenbezogene Daten bezieht.

Allgemeine Fragen zum Thema IT-Sicherheit richten Sie bitte an
informationssicherheit@hochschule-trier.de,

Fragen zum Thema Datenschutz richten Sie bitte an datenschutz@hochschule-trier.de.

Links zu den Anlagen:

1 Benutzungsordnung der Rechenzentren
2 Ergianzungen der Rechenzentren zur Benutzungsordnung

3 Schutz personenbezogener Daten bei der Ubermittlung per E-Mail
4 Leitfaden des Bundesverbands Hochschulkommunikation
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mailto:sicherheitsvorfall@hochschule-trier.de
mailto:informationssicherheit@hochschule-trier.de
mailto:datenschutz@hochschule-trier.de
https://www.hochschule-trier.de/fileadmin/Hochschule/Einrichtungen/Rechenzentrum/Download-Ordnungen/Benutzungsordnung_RZ.PDF
https://www.hochschule-trier.de/fileadmin/Hochschule/Einrichtungen/Rechenzentrum/Download-Ordnungen/Ergaenzung-Benutzungsordnung.pdf
https://www.hochschule-trier.de/fileadmin/Hochschule/Einrichtungen/Rechenzentrum/Download-Ordnungen/IT-Richtlinie/20200526_orientierungshilfe_e_mail_verschluesselung.pdf
https://www.hochschule-trier.de/fileadmin/Hochschule/Einrichtungen/Rechenzentrum/Download-Ordnungen/IT-Richtlinie/BVHKom_Handbuch_IQ_HKom_17192_Ansicht.pdf

